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^rf^' ^ e ^ kSChn ' tM (FSS) Scha)tl *fehle an einen Empfanger des elektronischen Gera%s (POP) 
zu senden, welches nach Erhall der Schaltbefehle ausgewahlte Gerateeinhei.en bzw. -funktionen stillegen bzw. wieder aktivieren kann 
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1 

Be s chr e ibung 

verfahren und System zutn Abschalten elektronischer Gerate, 
z.B. Mobilteilen, in Sperrzonen. 

5 

Die Erfindung bezieht sich auf ein Verfahren zum Abschalten 
von Funktionen eines elektronischen Gerates . 

Ebenso bezieht sich die Erfindung auf ein System zum Abschal- 
10 ten von Funktionen eines elektronischen Gerates. 

Es ist bekannt, da£ Mobil funkgerate und eine Anzahl anderer 
elektronischer Gerate, z.B. Rundf unkgerate , CD- Player etc. 
hochf requente Signale aussenden, die empfindliche Gerate be- 

15 einflussen konnen. Aus diesem Grunde ist es z.B. in Flugzeu- 
gen verboten, Mobil funkgerate in Betrieb zu nehmen bzw. im 
Stand-by-Modus zu belassen, urn Storungen z.B. der Navigati- 
ons syst erne zu vermeiden. Ahnliche Uberlegungen gel ten fur be- 
stimmte Bereiche in Krankenhausern, wo die Gefahr einer Be- 

20 einflussung lebensuberwachender oder lebenserhal tender Syste- 
me durch Funkwellen besteht . 

Von den beschriebenen Sicherheitsaspekten abgesehen gibt es 
auch Bereiche, in welchen eine Inbetriebnahme elektronischer 
25 Gerate, einschliefilich der sogenannten "Handys" unerwiinscht 

ist, beispielsweise in Konzert- oder Kinosalen, Kircheh, etc. 

Die Erfindung hat sich die Aufgabe gesetzt, ein automatisches 
Abschalten elektronischer Gerate in solchen Bereichen, die 
30 fur den Zweck der Beschreibung der Erfindung im folgenden 
"Sperrzonen" genannt werden, zu ermoglichen. 

Die gestellte Aufgabe wird mit einem Verfahren zum Abschalten 
elektronischer Gerate gelost, bei welchem erf indungsgemafi 
35 ortlich beschrankt fur Sperrzonen seitens eines Abschaltgera- 
tes iiber eine Funkschnittstelle Schaltbef ehle an einen Emp- 
fanger des elektronischen Gerates gesandt werden und in die- 
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sem nach Erhalt der Schaltbef ehle ausgewahlte Funktionen 
stillgelegt bzw. wieder aktiviert werden. 

Die Erfindung bietet den Vorteil, da£ sie ein erzwungenes Ab- 
schalten erreicht, soda* vor allem die Sicherheitsanf orderun- 
gen berucksichtigt werden. Ob alle oder einige Funktionen des 
Cerates abgeschaltet werden, hangt von der Art des Cerates 
bzw. der Sperrzone ab . In Kino- oder Theatersalen wird H im 
allgemeinen ausreichend sein, den Tonruf eines Mobilteils 
stillzulegen. 

Das erfindungsgemaEe Verfahren bietet seine Vorteile beson- 
ders dann, falls das elektronische Gerat ein Mobilteil eines 
Mobil funksys terns ist . Solche Mobilteile oder Handys erzeugen 
trotz verhaltnismaEig geringer Hochf requenz lei stung in ihrer 
unmittelbaren Umgebung erhebliche Feldstarken. 

Im Sinne einer Vermeidung von MiEbrauchen und zur Erhohung 
der Betriebssicherheit ist es von Vorteil , wenn die Schaltbe- 
fehle iiber einen vorgegebenen, fur diesen Zweck reservierten 
Sicherheits-Signalisierungskanal gesendet werden. 

Gleichfalls zur Erhohung der Sicherheit ist es zweckmaSig 
wenn der Erhalt der Schaltbef ehle bzw. deren Durchf uhrung ' an 
das Abschaltgerat bestatigt wird. 

Es ist bei Mobilteilen keineswegs zwingend, daS die Schaltbe- 
fehle uber dem Mobilf unksystem zugeordnete Kanale erfolgen 
Vielmehr konnen die Schaltbef ehle bzw. deren Ruckmeldungen 
uber einen von dem Mobilfunk unabhangigen HF-Teil empfangen 
bzw. gesendet werden. Dabei konnen die Schaltbef ehle bzw. de- 
ren Ruckmeldungen in Prequenzbereichen gesendet werden, die 
von jenen des Mobilf unks verschieden sind. Dies hat den Vor- 
teil, daE man Frequenzen wahlen kann, die sicherheitstech- 
msch unbedenklich sind und beispielsweise auf Navigationssy- 
steme keinen Einflug oder wenig EinfluE haben. 
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Vorteilhaf terweise konnen die Schaltbef ehle bei privilegier- 
ten Mobilteilen eines Mobilf unksystems zumindest partiell 
ignoriert werden. Dadurch ist es moglich, z.B. spezialisier- 
tes Personal in einem Sperrbereich in Notf alien zu erreichen. 

5 

In vielen Fallen ist es ausreichend und fur die Benutzer ei- 
nes Mobilteils auch nicht tatsachlich storend, wenn mit Hilfe 
der Schaltbef ehle lediglich der Tonruf eines Mobilteiles 
stillgelegt wird. 

10 

Insbesondere in Sicherheitszonen wird man jedoch vorsehen, 
dafi mit Hilfe der Schaltbef ehle samtliche Funktionen des Mo- 
bilteils, ausgenommen der Empfang von Schaltbef ehlen, still- 
gelegt werden. 

15 

Man kann vorsehen, daS das Stillegen von Funktionen auf Grand 
von Schaltbef ehlen lediglich fur eine vorgebbare Ruhedauer 
erfolgt, was beispielsweise dann erfolgen kann, wenn die Auf- 
enthaltsdauer des elektronischen Gerates bzw . seines Benut- 

20 zers im vorhinein bekannt ist, was beispielsweise in Kinosa- 
len viblicherweise anzunehmen ist. Dabei kann die Ruhedauer 
seitens des Abschaltgerates dem elektronischen Gerat uber die 
Funkschnittstelle mittels der Schaltsignale vorgegeben wer- 
den, damit eine Anpassung an wechselnde Verhaltnisse, wie die 

25 Dauer eines Theaterstucks , moglich ist. 

Bei einer zweckmaSigen Ausf uhrungsf orm wird die Funkschnitt- 
stelle zwischen Abschaltgerat und elektronischem Gerat ledig- 
lich in einem Ein/Austrittsbereich der Sperrzone errichtet . 

3 0 Dadurch kann der ubrige Bereich der Sperrzone frei von den 

entsprechenden elektromagnetischen Wellen bleiben. In diesem 
Fall ist es auSerdem zweckmaSig, wenn die Schaltbef ehle bei 
Eintritt in die Sperrzone zu dem Stillegen ausgewahlter Funk- 
tionen und bei Verlassen der Sperrzone zu deren Reaktivierung 

35 fvihrt. 
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Eine andere Variante sieht vor, da£ die Funks chnitfs telle 
zwischen Abschaltgerat und elektronischem Gerat in der gesam- 
ten Sperrzone auf rechterhalten wird, d.h. , daE die gesamte 
Sperrzone in dem Funkabdeckungbereich des Abschaltgerates 
liegt. Durch diese MaEnahme wird die Sicherheit, dafi tatsach- 
lich ein Abschalten erfolgt, wesentlich erhoht . 

Urn eine mifibrauchliche Abschaltung von Geraten zu vermeiden, 
ist vorgesehen, daS die Schaltbef ehle mit einem Sicher- 
heitscode verschlusselt werden. 

Urn unangenehme Unterbrechungen eines Gespraches zu vermeiden, 
wird bei einer weiteren Variante ein Mobilteil, welches in 
aktiver Verbindung mit einer Basisstation steht, bei Erhalt 
eines Schaltbef ehls erst nach einer Vorankundigung und unter 
Einhaltung einer Schonzeit abgeschaltet . 

Es ist empfehlenswert, daE ein Mobilteil nach Erhalt der 
Schaltbefehle in dem zugehorigen Mobilf unknetz eingebucht 
bleibt bzw. daS ein Mobilteil nach Erhalt der Schaltbefehle 
uber eine Ausbuchungsmeldung aktiv ausgebucht wird, z.B. im 
GSM-System durch eine IMSI-detach-Meldung. Urn eine relative 
Erreichbarkeit des Benutzers aufrecht zu erhalten, kann nach 
Erhalt eines Schaltbef ehles fur das Mobilteil in dem Mobil- 
funknetz eine Gesprachsumlenkung zu einer Mailbox aktiviert 
werden . 



Eine weitere Erhohung der Sicherheit gegen mifibrauchliche 
Verwendung ist dann gegeben, wenn das Abschaltgerat einem 
Kommunikationsnetz zugeordnet wird und bei Inbetriebnahme des 
Abschaltgerates dessen Autorisierung dem Netz gegeniiber ge- 
fordert wird. Urn dabei ein Abschalten auch dann zu ermogli- 
chen, falls das Abschaltgerat kein zugehoriges Netz findet 
bzw. ein solches nicht vorhanden ist, kann das Abschaltgerat 
dennoch Schaltbefehle abgeben. Dies wird beispielsweise ofter 
der Fall sein, falls sich das Abschaltgerat an Bord eines 
Flugzeuges befindet. Um eine langere miSbrauchliche Verwen- 
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dung beispielsweise eines gestohlenen Abschaltgerates zu ver- 
meiden, kann man vorsehen, daS nach mehrmaligem Aktivieren 
des Abschaltgerates ohne Auffinden eines zugehorigen Netzes 
die Abgabe von Schaltbef ehlen gesperrt wird. 

5 

Bei einer noch sichereren Variante kann die Forderung nach 
Autorisierung des Abschaltgerates seitens des Mobilteils aus- 
gelost werden, nachdem dieses Schaltbef ehle erhalten hat. Da- 
bei ist es empf ehlenswert , wenn seitens des Abschaltgerates 
10 ein Indikat or signal abgegeben wird, falls ein Mobil funknetz 
die vorgesehene Autorisierung nicht unterstutzt. In diesem 
Fall erfolgt zwar kein Abschalten des Mobilteils, doch wird 
angezeigt, dafi sich ein (nicht abgeschaltetes ) Mobilteil in 
der Sperrzone befindet. 

15 

Die Aufgabe wird auch mit einem System zum Abschalten von 
Funktionen eines elektronischen Gerates gelost, bei welchem 
gemaS der Erfindung ein Abschaltgerat im Bereich einer Sperr- 
zone vorgesehen ist und das Abschaltgerat dazu eingerichtet 

20 ist, ortlich beschrankt fiber eine Funkschnittstelle Schaltbe- 
fehle an einen Empfanger des elektronischen Gerates zu sen- 
den, und dieses dazu eingerichtet ist, nach Erhalt der 
Schaltbef ehle ausgewahlte Gerateeinheiten bzw. -funktionen 
stillzulegen bzw. wieder zu aktivieren. Die damit erzielbaren 

25 Vorteile wurden bereits im Zusammenhang mit dem erf indungsge- 
maSen Verf ahren erwahnt . 

Weitere zweckmafiige Ausgestaltungen des erf indungsgemaSen Sy- 
stems entsprechen im wesent lichen den vorhin im Zusammenhang 
30 mit dem Verf ahren genannten Merkmalen bzw. Merkmalskombina- 
tionen. 

Die Vorteile der Erfindung kommen auch bei einem Mobilteil 
bzw. bei einem Abschaltgerat zur Geltung, in welchem Merkmale 
35 bzw. Merkmalskombinationen wie vorhin erwahnt realisiert 
sind. 
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Die Erfindung samt weiteren Vorteilen ist im folgenden an 
Hand beispielsweiser Ausfuhrungsf ormen naher erlautert, die 
in der Zeichnung veranschaulicht sind. In dieser zeigen 

Fig.l schematise* einen Teil einer Funkzelle eines Mobilfunk- 
systems mit zwei Sperrzonen und Abschaltgeraten, 

Fig. 2 in einem Blockschaltbild ein Abschaltgerat gemaS der 
Erfindung, 

Fig. 3 in einem Blockschaltbild ein Mobilteil, das entspre- 
chend der Erfindung ausgebildet ist, 



erne 



Fig. 4 gleichfalls schematisch in grofierer Darstellung 
Sperrzone mit einem Abschaltgerat und einem Mobilteil unTdem 
AnschluE des Abschaltgerates uber verschiedene Schnittstel- 
len, 

Fig. 5 in einem Ablauf diagramm eine Moglichkeit der Autorisie- 
rung eines Abschaltgerates, 

Fig. 6 gleichfalls in einem Ablauf diagramm eine Moglichkeit 
der Autorisierung bei Netzstutzung des Abschaltgerates und 

25 Fig. 7 i n einem Ablauf diagramm noch eine Moglichkeit der Auto- 
risierung bei einem netzgestutzten Abschaltgerat. 

Fig. 1 zeigt eine Basisstation FIP eines Mobil funksystems 
beispielsweise eines GSM-Systems mit einer Funkzelle ZEL 'in 
welcher zwei Sperrzonen SPZ1 und SPZ2 vorhanden sind, z B 
exne Intensivstation und ein Theatersaal . Jeder Sperrzone ist 
ein Abschaltgerat ADE1 bzw. ADE2 zugeordnet, dem die Aufgabe 
zukoramt, bestimmte Funktionen eines Mobil teils POP abzuschal- 
ten oder stillzulegen, sobald dieses in eine Sperrzone ein- 
35 tritt. 
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Wenngleich im folgenden vorwiegend uber Mobilteile eines GSM- 
Systems gesprochen wird, so muE betont werden, dafi dieses Mo- 
bilf unksystem fur die Erf indung nicht Voraussetzung ist . 
vielmehr kann die Erfindung im Zusammenhang auch mit anderen 
5 Systemen, z.B. Schnurlos system nach dem DECT- Standard, etc. 
angewendet werden . 

In Fig. 2 vorgreifend erkennt man, daE ein Abschaltgerat ADE 
einen HF-Teil AHF besitzt, dem. zumindest eine Antenne AAN zu- 

10 geordnet ist. Je nach Ausfuhrung des Systems kann der HF-Teil 
AHF z.B. im MHz - Oder GHz-Bereich ausgelegt sein. Weiters ist 
ein Signalprozessor SPR zur Steuerung der Funktionen des Ab- 
schaltgerates vorhanden, wobei ein Zahler CON angedeutet ist. 
Das Gerat ADE kann weiters eine Anzeige DIS, z.B. ein LCD- 

15 Display, und eine Eingabetastatur EGA aufweisen. Ein Blink - 

licht BLI oder dergleichen kann von einem Indikatorsignal IKS 
angesteuert werden. 

Im allgemeinen wird auch eine Schnittstelle SCH, ein Netzteil 
20 NTE sowie ein Netzausfalle uberbruckender Akkumulator ACC 
vorgesehen sein. 

Aus Fig. 3 geht der prinzipielle Aufbau eines Mobilteils POP 
hervor, das in einem System nach der Erfindung verwendet wer- 

25 den kann. Ein Mikrocontroller MCR steuert die wesentlichen 
Funktionen der einzelnen Einheiten. Diese sind im wesentli- 
chen ein HF-Teil HFT mit einer Antenne ANT, ein digitaler Si- 
gnalprozessor DSP mit Mikrophon MIC und Lautsprecher LSP eine 
Steuerung UAS fur einen Sicherheits-Signalisierungskanal UAC, 

30 die zwei Zeitgeber TIMl, TIM2 aufweist, ein von einem Ankun- 
digungssignal AKS gesteuertes Signallicht SLI od. dgl., gege- 
benenfalls ein zusatzli-cher HF-Teil ZHF, ein Haupt akkumulator 
HAC und gegebenenf alls ein Zusatzakkumulator ZAC. 

3 5 Unter Bezugnahme auf Fig . 4 soli zunachst die prinzipielle 
Funktionsweise der Erfindung erlautert werden. Bei oder in 
einer Sperrzone SPZ1 ist ein Abschaltgerat ADEl vorgesehen, 
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welches iiber eine Antenne einen Ein/Austrit tsbereich EAB ab- 
deckt, d.h. mit ausgestrahlten Schaltbef ehlen versorgt. Je 
nach Ausfiihrung des Systems kann das Abschaltgerat ADEl vol- 
lig fur sich allein arbeiten oder iiber eine Schnittstelle 
SCH1 an ein Funkteil FTE angeschlossen sein, welches eine 
Verbindung zu einem Mobil f unknetz aufrecht erhalt. Moglich 
ist weiters eine Verbindung zu einem Festnetz NET iiber eine 
Schnittstelle SCH2, zu einem Personalcomputer PEC iiber eine 
Schnittstelle SCH3 und zu einem oder mehreren anderen Ab- 
schaltgerates ADE2 iiber eine Schnittstelle SCH4 . 

Sobald ein Mobilteil POP in den Funkbereich des Abschal tgera- 
tes ADE2, d.h. in den Ein/Austrit tsbereich EAB kommt , werden 
die Schaltbefehle des Cerates ADE2 entweder iiber ein eigenes 
HF-Teil ZHF oder auf einem eigens reservierten Kanal im Rah- 
men des Mobilfunknetzes empfangen. Ublicherweise arbeiten Mo- 
bilfunkgerate nach einem TDMA-Verf ahren, sodafi fur den Si- 
cherheits-Signalisierungskanal UAC bestimmte Frequenzen/Zeit- 
schlitze bereitgestellt werden. 

Nach Erhalt der Schaltbefehle werden beispielsweise samtliche 
Funktionen des Mobilfunkteils POP - ausgenommen der Empfang 
von Schaltbef ehlen - stillgelegt . Moglich ist weiters, dag 
praktisch samtliche Funktionen stillgelegt wurden, jedoch ein 
Zeitgeber TIM1 zu laufen beginnt, welcher nach einer Ruhezeit 
die Funktionen wieder aktiviert. Diese Ruhezeit kann auch 
iiber die Schaltbefehle vorgegeben werden. Uberdies kann vor- 
gesehen sein, dafi privilegierte Mobilteile nicht, in geringe- 
rem Umfang oder fur kiirzere Zeit stillgelegt werden. 

Vorteilhafterweise kann ein Schaltbefehl auch eine Informati- 
on enthalten, wonach zwischen weitgehender Stillegung der 
Funktionen oder nur Stillegung, z.B. des Tonrufes unterschie- 
den wird. in Sperrzonen, in welchen nicht Sicherheitsaspekte 
vorrangig sind, wie in Kinosalen etc. geniigt es, wenn der 
Tonruf von Mobilteilen abgeschaltet wird. 



WO 99/18745 PCT/DE98/0278J 



Falls das Abschaltgerat AD El lediglich den Ein/Austritts- 
bereich EAB abdeckt, muS entweder die oben erwahnte Ruhezeit 
eingehalten werden oder eine Reaktivierung der Funktionen des 
Mobil teiles POP, sobald es erneut den Ein/Austrittsbereich 
5 EAB passiert und Schaltbef ehle erhalt . Im allgemeinen wird es 
jedoch vorzuziehen sein, wenn das Abschaltgerat ADEl die ge- 
samte Sperrzone SPZl abdeckt, sodaE standig eine Funkschnitt- 
stelle FSS zwischen Mobilteil POP und Abschaltgerat ADEl be- 
steht. Dann konnen beispielsweise die relevanten Funktionen 
10 des Mobilteils POP solange stillgelegt sein, solange regelma- 
Eig Schaltbef ehle empfangen werden. Erst wenn eine bestiirante 
Zeit lang keine Schaltbef ehle empfangen wurden, konnen die 
Funktionen reaktiviert werden. 

15 Mit Vorteil ist ein Mobilteil POP dazu eingerichtet , nach Er- 
halt von Schaltbef ehlen deren Erhalt mit Ruckmeldungen zu be- 
statigen. Nahere Details dazu werden noch weiter unten gege- 
ben . 

20 Der Zeitgeber TIM2 in der Steuerung UAC des Mobilteils POP 

dient zur Vorgabe einer Schonzeit . Darunter ist zu verstehen, 
dafi bei Erhalt von Schaltbef ehlen im Gesprachszustand des Mo- 
bilteils POP keine sofortige Stillegung erfolgt, sondern die- 
se erst nach Ablauf der Schonzeit durchgefiihrt wird, urn Ge- 

25 sprache nicht abrupt zu unterbrechen . Gleichzeitig wird bei 
Erhalt der Schaltbef ehle ein Ankundigungssignal AKS ausge- 
lost, das ein Signallicht SLI auslosen und/oder zu akusti- 
schen Warnsignalen fiihren kann. 

3 0 Die oben erwahnte Abdeckung der gesamten Sperrzone SPZl durch 
das Abschaltgerat ADEl ist auch dann erforderlich, wenn eine 
miEbrauchliche Verwendung des Mobilteils POP vermieden werden 
soil. Durch eine leere oder entfernte Batterie des Mobilteils 
ist namlich eine Lucke bei der Zugangskontrolle gegeben. Wenn 

35 das Gerat nicht empfangen kann, kann auch ein Schaltbefehl 

nicht empfangen, registriert und zur Ausfxihrung gebracht wer- 
den. Kommt es erst nach Durchschreiten des 
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Ein/Austrittsbereiches zu einem Austausch der Geratebatterie, 
so wurde eine Stillegung der entsprechenden Funktionen ohne ' 
Aufrechterhaltung einer standigen Funks chnittstelle in der 
gesamten Sperrzone SPZl nicht erfolgen. im allgemeinen wird 
die Funkabdeckung der gesamten Sperrzone SPZl kein Problem 
darstellen, da man fur die Ubermittlung der Schaltbef ehle ei- 
nerseits Freguenzen wahlen konnte, die nicht in einem F r <=>- 
guenzbereich gefahrdeter Apparaturen etc. liegen, und well 
andererseits die fur die Ubermittlung der Schaltbef ehle er- 
forderliche Feldstarke innerhalb der Sperrzone nur auSerst 
gering sein muE. 

Im folgenden sollen noch die Sicherheits- und Autorisie- 
rungsaspekte sowohl bei netzunabhangigen als auch bei netzge- 
stiitzten Abschaltgeraten erortert werden. Bezuglich des GSM- 
Systems sei hierzu auf die folgenden ETSI-Empf ehlungen ver- 
wiesen: GSM 02.09 "security aspects" und GSM 03.20 "security 
related network functions" bezuglich des DECT-Systems auf 
ETS 300 175-5/ETS 300 175-7 "security features". 

Soferne das Abschaltgerat ADE keinem Netz zugeordnet ist, muE 
fur die Sicherheit ein geheimer Algorithmus sorgen, der sich 
sowohl in dem Mobilteil POP als auch in dem Abschaltgerat ADE 
befmdet. Mit Hilfe dieses Algorithmus wird die Signalisie- 
rung am Sicherheits-Signalisierungskanal UAC verschlusselt . 
Wie ein solcher Verschliisselungsvorgang ablaufen kann, zeigt 
das Ablaufdiagramm nach Fig. 5. Das Mobilteil POP sucht am 
vereinbarten Kanal bzw. in einem definierten Bereich und syn- 
chronisiert sich mit dem Abschaltgerat ADE beispielsweise auf 
exnem bestimmten Zeitschlitz. Nach erfolgter Synchronisation 
sendet das Mobilteil POP eine "Entry Message" mit einer Zu- 
fallszahl RANU sowie mit einer Sequenznummer SEQUNU zu dem 
Abschaltgerat ADE. Dabei werden die Zufallszahl und die Se- 
quenznummer durch das Mobilteil POP vergeben. Die Ubermitt- 
lung dieser Nachricht erf olgt noch unverschliisselt und dar- 
aufhin wird in dem Abschaltgerat mit Hilfe des dort vorhande- 
nen Algorithmus Ad ein Schlussel KC ermittelt und mit diesem 



WO 99/18745 



PCT/DE98/02781 



die nachf olgende "Entry Acknowledge" -Meldung verschliisselt . 
Das Mobilteil POP empfangt diese Nachricht und benutzt ^ei- 
nerseits wieder den Algorithmus Ad urn die Nachricht zu ent- 
schlusseln. Dabei erfolgt eine Plausibilitatsuberprufung auf 
5 die gespiegelte Sequenznummer SEQUNU. 1st die Uberprufung er- 
folgreich, so wird beispielsweise eine Ruhezeit fiir den Zeit- 
geber TIM1 ("Lock Timer") ubernommen und die Abschaltung wird 
durchgef uhrt . 

10 Bei einer netzgestut zten Losung gemaS Fig. 6 ist das Abschalt- 
gerat ADE einem Netz, hier einem GSM-Netz zugeordnet . Durch 
das Aktivieren des Abschaltgerates ADE erfolgt eine Meldung 
LUPD ("Location Update") zum Netz hin. Dabei ist als Standard 
eine Authentif izierung vorzusehen, ebenso bei den folgenden 

15 periodischen "Location Updates". Es ist somit eine neue End- 
gerateklasse, namlich Abschaltgerate ADE, administrativ in 
einem <3SM-Netz vorzusehen und die Authentif izierung fiir diese 
<3erate ist unabhangig von den Standardnetzeinstellungen abzu- 
leiten . 

20 

Mit der Registrierung eines Abschaltgerates ADE ist neben ei- 
ner netzseitigen Sperrung auch eine Vergebuhrung moglich. Der 
Diebstahl eines Abschaltgerates ADE ist in diesem Fall kein 
Problem, da eine unberechtigte Inbetriebnahme nicht erfolgen 
25 kann. 

Natiirlich kann der Fall eintreten, daS ein netzgestiitztes Ab- 
schaltgerat ADE keinen Zugang zu einem Netz findet, bei- 
spielsweise wenn sich das Abschaltgerat ADE an Bord eines 

30 Flugzeuges befindet, und dieses auf einem Flughafen ohne ent- 
sprechende Mobil funkversorgung Passagiere auf nimmt . In diesem 
Fall, ohne Authentif izierung gegenuber dem gesuchten Netz, 
werden dennoch Schaltbef ehle ausgesendet, um ein Abschalten 
von Mobilteilen in der Gefahrenzone zu ermoglichen. Aller- 

35 dings wird nun der bereits genannte Zahler CON inkrementiert 
und ab einem gewissen Zahlerstand wird ein weiteres Aussenden 
von Schaltbef ehlen unterbunden. Auch dies ist ein Mittel ge- 
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gen einen Mifibrauch eines beispielsweise entwendeten Ab- 
schaltgerates . 

Unter Zuhilf enahme der Fig. 7 ist noch eine erweiterte Losung 
beschrieben. Wenn man davon ausgeht, da£ es nicht genugt , das 
Abschaltgerat ADE gegenuber einem Netz zu authentif izieren, 
was ein normaler Vorgang ware, wenn das Abschaltgerat ADE als 
spezielles GSM-Endgerat definiert ist, sondern das jeweilige 
Mobilteil POP bei jedem Kontakt mit einem Abschaltgerat ADE 
dessen Legalitat uberprufen mug, so gelten folgende liberie- 
gungen . 

Bei jedem Mobilteil POP, welches beispielsweise den 
Ein/Austrittsbereich passiert, mug eine Authentif izierung des 
Abschaltgerates ADE gegenuber dem Mobilteil POP erfolgen. 

Das Abschaltgerat ADE ist als Bestandteil eines spezifischen 
Netzes ( Home - PLMN ADE) realisiert und damit genau in diesem 
Netz registriert. Damit mufi das jeweilige Mobilteil POP, wel- 
ches sich gerade im Zugangsbereich des Abschaltgerates ADE 
befindet, die Authentif izierung fur das Abschaltgerat ADE 
uber das "Visited Network" des Mobil teils POP anstofcen. Da 
die, in einem GSM-System, fur das Abschaltgerat ADE erzeugten 
"Authentication Triplets" aber nur in dem Netz, in dem sich 
das Abschaltgerat ADE eingebucht hat, zur Verfugung stehen, 
ist hier. neben der neuen Endegeratef unktion des AnstoSens ' 
einer Authentif izierung fur ein "fremdes" Gerat 
(Abschaltgerat ADE) die folgende Netzf unktion erf orderlich . 

Von dem "Visitor Location Register" VLR, in dem sich das ab- 
zuschaltende Mobilteil POP befindet, ist mittels eines neuen 
Protokolls ein "Authentication Triplet" aus dem VLR-Register , 
in dem sich das Abschaltgerat ADE befindet, anzufordern. 

Falls ein Netz diese besondere Authentif izierung nicht unter- 
stutzt, sollte daraus das bereits oben genannte Indikatorsi- 
gnal IKS abgeleitet werden, damit feststellbar ist, daS je- 
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mand ein Mobilteil POP mit sich f uhrt , welches nicht abge- 
schaltet wird. 

Die Erfindung wurde vorgehend immer im Zusammenhang mit einem 
Mobilteil POP eines Mob ilfunksy stems beschrieben, doch ist 
sie prinzipiell auch auf andere elektronische Gerate anwend- 
bar, deren Inbetriebnahme bzw. Inbetriebbleiben in gewissen 
Bereichen unerwunscht bzw. gefahrlich ist. Es kann sich dabei. 
beispielsweise urn CD- Player, Rundf unkgerate , etc. handeln. 
Auch solche Gerate lassen sich in die Erfindung mit einbezie- 
hen, vorausgesetzt sie enthalten zumindest einen Empfanger 
fur die Abschaltbef ehle eines Abschaltgerates ADE . 

Zu erwahnen ist schlieElich ein Nebeneffekt der Verwendung 
von Abschaltgeraten ADE, der darin besteht, daS sich mit Hil- 
fe eines Abschaltgerates ADE auch andere Inf ormationen uber- 
tragen lassen. Beispielsweise konnen in Geschaf tsbereichen 
Inf ormationen uber Angebote, Preise, Adressen, etc. nebenbei 
ubertragen werden und auf einer Anzeige des Mobilteils POP 
angezeigt werden. Auch konnte spezifische Software uber das 
Abschaltgerat ADE in das Mobilteil POP oder ein anderes elek- 
tronisches Gerat eines Benutzers geladen werden. 
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Patent anspruche 

1. Verfahren zura Abschalten von Funktionen eines elektroni- 
schen Gerates 

dadurch gekennzeichnet , 

dafi ortlich beschrankt fur Sperrzonen (SPZ) seitens eines Ab- 
schaltgerates (ADE) iiber eine Funkschnittstelle (FSS) Schalt- 
befehle an einen Empf anger des elektronischen Gerates (POpP 
gesandt werden und in diesem nach Erhalt der Schaltbef ehle 
ausgewahlte Funktionen stillgelegt bzw . wieder aktiviert wer- 
den . 

2. Verfahren nach Anspruch l, 

dadurch gekennzeichnet, dafi das elektronische Gerat 
ein Mobilteil (POP) eines Mobil funksys terns ist . 

3 . Verfahren nach Anspruch 2 , 

dadurch gekennzeichnet, dafi die Schaltbef ehle viber 
einen vorgegebenen, fur diesen Zweck reservierten Sicher- 
heits-Signalisierungskanal (UAC) gesendet werden. 

4. Verfahren nach einera der Anspruche l bis 3, 

dadurch gekennzeichnet, dafi der Erhalt der Schalt- 
bef ehle bzw. deren Durchfiihrung an das Abschal tgerat besta- 
tigt wird. 

5. Verfahren nach einem der Anspruche 2 bis 4, 

dadurch gekennzeichnet, dafi die Schaltbef ehle bzw. 
deren Ruckmeldungen uber einen von dem Mobilfunk unabhangigen 
HF-Teil erapfangen bzw. gesendet werden. 

6. Verfahren nach Anspruch 5, 

dadurch gekennzeichnet, dafi die Schaltbef ehle bzw. 
deren Ruckmeldungen in Frequenzbereichen gesendet werden, die 
von jenen des Mobil funks verschieden sind. 

7. Verfahren nach einem der Anspruche 2 bis 6, 
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dadurch gekennzeichnet, daS die Schaltbefehle bei 
privilegierten Mobilteilen eines Mobil funksystems zumindest 
partiell ignoriert werden. 

5 8 . Verf ahren nach einem der Anspruche 2 bis 7 , 

dadurch gekennzeichnet, da£ mit Hilfe der Schalt- 
befehle lediglich der Tonruf eines Mobilteils stillgelegt 
wird . 

10 9. Verf ahren nach einem der Anspruche 2 bis 7, 

dadurch gekennzeichnet, da£ mit Hilfe der Schalt- 
befehle samtliche Funktionen des Mobilteils, ausgenommen der 
Empfang von Schaltbef ehlen bzw. deren Ruckmeldung , stillge- 
legt werden. 

15 

10. Verf ahren nach einem der Anspruche 1 bis 9, 
dadurch gekennzeichnet, daS das Stillegen von 
Funktionen auf -Grund von Schaltbefehlen lediglich fur eine 
vorgebbare Ruhedauer erf olgt . 

20 

11. Verf ahren nach Anspruch 10, 

dadurch gekennzeichnet, daS die Ruhedauer seitens 
des Abschaltgerates (ADE) dem elektronischen Gerat (POP) uber 
die Funkschnittstelle mittels der Schaltbefehle vorgegeben 
25 wird. 

12. Verf ahren nach einem der Anspruche 1 bis 11, 
dadurch gekennzeichnet, da£ die Funkschnittstelle 
zwischen Abschaltgerat (ADE) und elektronischem Gerat (POP) 

30 lediglich in einem Ein/Austrittsbereich cler Sperrzone (SPZ) 
errichtet wird. 

13. Verf ahren nach Anspruch 12, 

dadurch gekennzeichnet, da6 die Schaltbefehle bei 
35 Eintritt in die Sperrzone (SPZ) zu dem Stillegen ausgewahlter 
Funktionen und bei Verlassen -der Sperrzone zu deren Reakti- 
vierung f uhrt . 
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14. Verfahren nach einem der Anspruche l bis 13, 
dadurch gekennzeichnet . daE die Funks'chnittstelle 
zwxschen Abschaltgerat (ADE) und elektronischem Gerat (POP) 
an der gesamten Sperrzone (SPZ) auf rechterhalten wird. 

15. Verfahren nach einem der Anspruche l bis 14, 
dadurch gekennzeichnet, dag die Schaltbefehle mit 
einem Sicherheitscode verschlusselt werden . 

16. Verfahren nach einem der Anspruche 2 bis 15, 
dadurch gekennzeichnet, dafi ein Mobil'teil (POP) 
welches in aktiver Verbindung mit einer Basisstation (FIP)' 
steht, bei Erhalt eines Schaltbef ehls erst nach einer Voran- 
kundagung und unter Einhaltung einer Schonzeit abgeschaltet 
wird. 

17. Verfahren nach einem der Anspruche 2 bis 16, 
dadurch gekennzeichnet, daE ein Mobil'teil (POP) 
nach Erhalt der Schaltbefehle in dem zugehorigen Mobil 
funknetz eingebucht bleibt . 

18. Verfahren nach einem der Anspruche 2 bis 16, 
dadurch gekennzeichnet, daS ein Mobil'teil (POP) 
nach Erhalt der Schaltbefehle uber eine Ausbuchungsmeldung 
z.B. im GSM-System durch eine IMSI -detach-Meldung, aktiv aus- 
gebucht wird. 

19. Verfahren nach einem der Anspruche 17 oder 18, 
dadurch gekennzeichnet, daE nach Erhalt' eines 
Schaltbefehles fur das Mobilteil (POP) in dem Mobilfunknetz 
erne Gesprachsumlenkung zu einer Mailbox aktiviert wird. 

20. Verfahren nach einem der Anspruche 2 bis 19, 
dadurch gekennzeichnet, daE das Abschaltgerat 
(ADE) einem Kommunikationsnetz (NET) zugeordnet wird und bei 
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Inbetriebnahme des Abschaltgerates dessen Authentif izierung 
dem Netz gegenuber gefordert wird. 

21. Verfahren nach Anspruch 20, 

dadurch gekennzeichnet, da£ das Abschaltgerat 
(ADE) , falls es kein zugehoriges Netz findet bzw. ein solches 
nicht vorhanden ist, demgegenu.be r eine Authentif izierung mdg- 
lich ist, dennoch Schaltbef ehle abgibt . 

22. Verfahren nach Anspruch 21, 

dadurch gekennzeichnet, daS nach mehrmaligem Akti- 
vieren des Abschaltgerates (ADE) ohne Auff inden eines zugeho- 
rigen Netzes, die Abgabe von Schaltbef ehlen gesperrt wird. 

23. Verfahren nach einem der Anspruche 20 bis 22, 
dadurch gekennzeichnet, da£ die Forderung nach Au- 
torisierung des Abschaltgerates (ADE) seitens des Mobilteils 
(POP) ausgelost wird, nachdem dieses Schaltbef ehle erhalten 
hat . 

24. Verfahren nach Anspruch 23, 

dadurch gekennzeichnet, daE seitens des Abschalt- 
gerates (ADE) ein Indikatorsignal (IKS) abgegeben wird, falls 
ein Mobilf unknetz die vorgesehene Autorisierung nicht unter- 
stutzt . 

25. System zum Abschalten von Funktionen eines elektronischen 
Gerates , 

dadurch gekennzeichnet, 

daS ein Abschaltgerat (ADE) im Bereich einer Sperrzone (SPZ) 
vorgesehen ist und das Abschaltgerat dazu eingerichtet ist, 
ortlich beschrankt uber eine Funkschnittstelle (FSS) Schalt- 
befehle an einen Empfanger (HFT, ZHF) des elektronischen Ge- 
rates (POP) zu senden, und dieses dazu eingerichtet ist, nach 
Erhalt der Schaltbef ehle ausgewahlte Gerateeinheiten bzw. - 
funktionen stillzulegen bzw. wieder zu aktivieren. 
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26. System nach Anspruch 25, 

dadurch gekennzeichnet, da£ das elektronische Ge- 
rat ein Mobilteil (POP) eines Mobil f unksystems ist. 

27. System nach Anspruch 26, 

dadurch gekennzeichnet, dafi fur die Ubermittlung 
der Schaltbefehle ein fur diesen Zweck reservierter Sicher- 
heits-Signalisierungskanal (UAC) vorgesehen ist. 

28. System nach einem der Anspruche 25 bis 27 

dadurch gekennzeichnet, dag das elektronische Ge- 
rat (POP) nach Erhalt der Abschaltsignale zur Abgabe von Be- 
statigungssignalen an das Abschaltgerat (ADE) uber die Funk- 
schnittstelle (FSS) eingerichtet ist. 

29. System nach einem der Anspruche 26 bis 28, 
dadurch gekennzeichnet, dag das Mobilteil (POP) 
einen von dem Mobilfunk-HF-Teil (HFT) unabhangigen HF-Teil 

( ZHF) aufweist, der fur das Empfangen bzw. Senden von Schalt- 
befehlen bzw. Ruckmeldungen eingerichtet ist. 

30. System nach Anspruch 29, 

dadurch gekennzeichnet, dag der Frequenzbereich 
des unabhangigen HF-Teils (ZHF) von jenem des Mobilfunk-HF- 
Teils (HFT) unterschiedlich ist. 

31. System nach einem der Anspruche 26 bis 30, 
dadurch gekennzeichnet, dafc privilegierte Mobil- 
telle (POP) dazu eingerichtet sind, Schaltbefehle des Ab- 
schaltgerates (ADE) zumindest partiell zu ignorieren. 

32. System nach einem der Anspruche 26 bis 31, 
dadurch gekennzeichnet, daS ein Mobilteil (POP) 
dazu eingerichtet ist, nach Erhalt der Schaltsignale ledig- 
lich den Tonruf stillzulegen. 

33. System nach einem der Anspruche 26 bis 31, 
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dadurch gekennzeichnet, daS ein MobilCeil (POP) 
dazu eingerichtet ist, nach Erhalt der Schaltbef ehle samtli- 
che Funktionen mit Ausnahme des Empfangs von Schaltbefehlen 
bzw. deren Bestatigung stillzulegen . 

5 

34. System nach einem der Anspruche 25 bis 33, 
dadurch gekennzeichnet, da£ das elektronische Ge- 
rat (POP) einen Ruhezeitgeber (TIM1) aufweist, mit dessen 
Hilfe das Stillegen von Funktionen nach Erhalt eines Schalt- 

10 befehles auf eine vorgebbare Ruhedauer beschrankt ist. 

35. System nach Anspruch 34, 

dadurch gekennzeichnet, daS die Ruhedauer seitens 
des Abschaltgerates (ADE) dem elektronischen Gerat (POP) uber 
15 die Funkschnittstelle mittels der Schaltsignale vorgebbar 
ist. 

36. System nach einem der Anspruche 25 bis 35, 
dadurch gekennzeichnet, da£ die Funkschnittstelle 

20 (FSS) lediglich in einem Ein/Austrittsbereich (EAB) der 
Sperrzone (SPZ) errichtet ist. 

37. System nach Anspruch 36, 

dadurch gekennzeichnet, daS das Mobil teil (POP) 
25 dazu eingerichtet ist, bei Eintritt in den Ein/Austritts- 
bereich (EAB) und Empfang von Schaltsignalen ausgewahlte 
Funktionen stillzulegen und bei neuerlichem Eintritt in den 
Ein/Austrittsbereich und Empfang von Schaltsignalen diese 
Funktionen zu reaktivieren . 

30 

38. System nach einem der Anspruche 25 bis 37, 
dadurch gekennzeichnet, daS die gesamte Sperrzone 
(SPZ) in dem Funkabdeckungsbereich des Abschaltgerates (ADE) 
liegt . 

35 

39. System nach einem der Anspruche 25 bis 38, 
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dadurch gekennzeichnet, dag die Schaltbef ehle mit 
einem Sicherheitscode verschliissel t sind. 

40. System nach einem der Anspruche 26 bis 39, 
dadurch gekennzeichnet, da£ das Mobilteil (POP) 
einen Schonzeitgeber (TIM2) aufweist, mit dessen Hilfe bei 
aktiver Verbindung mit einer Basisstation (PIP) das stillegen 
von Einheiten bzw. Funktionen erst nach Abgabe eines Ankiindi- 
gungssignals (AKS) und nach Ablauf einer Schonzeit erfolgt. 

41. System nach einem der Anspruche 26 bis 40, 

dadurch gekennzeichnet, da£ ein in dem zugehorigen 
Mobilfunknetz eingebuchtes Mobilteil (POP) auch nach Erhalt 
der Schaltsignale eingebucht bleibt . 

42. System nach einem der Anspruche 26 bis 40, 

dadurch gekennzeichnet, daS ein in dem zugehorigen 
Mobilfunknetz eingebuchtes Mobilteil (POP) nach Erhalt der 
Schaltsignale zur Abgabe einer aktiven Ausbuchungsmeldung 
z.B. im GSM-System einer IMSl-detach-Meldung eingerichtet 
ist. 



43. System nach Anspruch 41 oder 42, 

dadurch gekennzeichnet, daS nach Erhalt eines 
Schaltbefehls fur das Mobilteil (POP) in dem Mobilfunknetz 
eine Gesprachsumlenkung zu einer Mailbox aktivierbar ist 

44. System nach einem der Anspruche 26 bis 43, 
dadurch gekennzeichnet, dafi das Abschaltgerat 
(ADE) einem Kommunikationsnetz (NET) zugeordnet ist, welches 

bei Inbetriebnahme des Abschaltgerates zur Abgabe einer Au- 
thentifizierungsanfrage an das Abschaltgerat eingerichtet 
ist . 

45. System nach Anspruch 44, 

dadurch gekennzeichnet, dafi das Abschaltgerat 
(ADE) zur Aussendung von Schaltbef ehlen auch dann eingerich- 
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tet ist, falls kein zugehoriges Kommunikationsnetz auffindbar 
ist, demgegeniiber eine Authentif izierung moglich ist. 

46. System nach Anspruch 45, 

5 da d u rch gekennzeichnet , dafi in dem Abschaltgerat 

(ADE) ein Zahler (CON) vorgesehen ist, dessen Stand bei jedem 
Aktivieren des Gerates ohne Autorisierung erhdht wird und das 
Abschaltgerat dazu eingerichtet ist, sich bei Erreichen eines 
vorgegebenen Zahlerstandes zu deaktivieren . 

10 

47. System nach einem der Anspruche 44 bis 46, 
dadurch gekennzeichnet, dafi das Mobilteil (POP) 
dazu eingerichtet ist, nach Erhalt von Schaltbef ehlen die 
Forderung nach Autorisierung des Abschaltgerates (ADE) uber 

15 dieses an das Netz (NET) anzusto&en. 

48. System nach Anspruch 47, 

dadurch gekennzeichnet, daS das Abschaltgerat 
(ADE) dazu eingerichtet ist, ein Indikatorsignal (IKS) abzu- 
20 geben, falls ein Mobilf unknetz die vorgesehene Autorisierung 
des Abschaltgerates nicht unterstutzt. 

49. Mobilteil (POP) zur Verwendung mit einem Verfahren nach 
einem der Anspruche 1 bis 24, und/oder in einem System nach 

25 einem der Anspruche 25 bis 48. 

50. Abschaltgerat (ADE) zur Verwendung mit einem Verfahren 
nach einem der Anspruche 1 bis 24 und/oder in einem System 
nach einem der Anspruche 25 bis 48. 
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